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Frweiterung der Zugriffsoptionen: Citrix Access Gateway mit Advanced Access
Control Options ermdglicht sicheren Zugriff auch fiir unbekannte Clients

Die Verwaltungen in Rheinland-Pfalz ermdglichen
seit 2004 AuBenstellen und Mitarbeitern einen
geschiitzten, sicheren Zugang Uber das Internet
ins Netz der eigentlichen Verwaltung. Eine kon-
sequente Uberwachung und Pflege der externen
Clients ist allerdings nur fiir Gerate moglich, die
der Administrationsverantwortung der Verwaltung
unterliegen. Ein geharteter Client kann zwar vor-
geschrieben, aber im Augenblick des Zugriffs nicht
Uberpriift werden. Deshalb sollte in der Kreisver-
waltung Cochem-Zell die vorhandene Zugangslo-
sung durch den Einsatz des Citrix Access Gateway
mit Advanced Control Options erweitert werden.
Dariiber hinaus sollen Secure ThinClients zum Ein-
satz kommen. Mit der Analyse, Konzeption und
Umsetzung des Projekts wurde die net on Netz-
werktechnologien Online GmbH aus Mainz beauf-
tragt, Spezialist fiir Application Delivery-Losungen.

»~Da wir bei der Realisierung einer Citrix-
Umgebung mit net on bereits sehr gute
Erfahrungen gemacht haben, lag es fir
uns nahe, auch diese Citrix-Lésung mit
net on zu realisieren. Die Zugriffsszena-
rien auf das Verwaltungsnetzwerk konn-
ten erweitert werden, ohne die Sicher-
heit zu gefdhrden. Die Kompetenz und
Erfahrung von net on im Citrix-Umfeld
ist beeindruckend.”

Gerhard Richter,
Leiter IT Kreisverwaltung Cochem-Zell

Ausgangslage

Seit 2004 konnen die Verwaltungen in Rheinland-
Pfalz AuBenstellen und Mitarbeitern einen sicheren
Zugang zum LAN der jeweiligen Verwaltung ermdg-
lichen. Dies geschieht mit Hilfe des so genannten
Kommunalbundles der Firma ecos und dem Einsatz
von Kobil SmartCard-Lesern. Das ecos Kommu-
nalbundle besteht aus einem VPN-Gateway und
einer Firewall mit Zertifikatsserver der BB-5000®
Produktlinie. Der Nutzer bendtigt einen gehdrteten
Client, der einen SmartCard-Kartenleser und eine

gliltige Signaturkarte erfordert. Die Verarbeitung der
Daten bei der Kreisverwaltung Cochem-Zell erfolgt
tber Citrix Terminalserver ausschlieBlich im Verwal-
tungsnetz. Uber das VPN werden lediglich die Bild-
schirmausgaben in komprimierter und verschltisselter
Form zum Nutzer Ubertragen. Bei der Anmeldung am
VPN-Gateway (berpriift dieses das vom Nutzer Gber-
mittelte Zertifikat und baut eine verschliisselte Verbin-
dung vom LAN der Verwaltung zum Client auf. Dieser
hat dann Zugriff auf alle Anwendungen und Daten,
die ihm auf Basis der Nutzerauthentifizierung durch
Citrix bereitgestellt werden.

Nachteile der bisherigen Losung

Eine konsequente Uberwachung und Pflege der exter-
nen Clients ist nur fiir Gerate moglich, die der Admi-
nistrationsverantwortung der Verwaltung unterliegen.
Die Hartung der Clients war zwar vorgeschrieben,
aber im Augenblick des Zugriffs nicht Uberpriifbar.
Dies betraf z.B. die Aktualitat der Personal Firewall,
des Virenscanners oder des Windows Patchlevels.

Projektanforderung

Um diese Nachteile auszugleichen, sollten die bis-
herigen Zugriffsszenarien erweitert werden ohne die
Sicherheit des Verwaltungsnetzwerkes zu geféhrden.
Nach eingehender Analyse schlug net on der Kreis-
verwaltung Cochem-Zell den Einsatz des Citrix Access
Gateway mit Advanced Access Control Options sowie
den Einsatz von Secure ThinClients vor.

Secure ThinClients

Secure ThinClients ermdglichen hochsichere, externe
Verbindungen auf Terminalserver (z.B. Citrix, Windows
u.a.) oder Webserver im Firmennetzwerk Uber das In-
ternet oder tiber WLAN. Sie sind speziell fiir den Ein-
satz auBerhalb des lokalen Netzes in einer unsicheren
Umgebung konzipiert und erlauben die hochsichere
VPN-Anbindung von AuBenstellen und mobilen Mit-
arbeitern. Secure ThinClients sind spezielle ThinClients
mit integrierten Optionen fiir den Anschluss an das
Internet Uber ISDN, DSL oder UMTS sowie einem in-
tegrierten Smart-Card-Kartenleser. Sie fungieren aus-
schlieBlich als Terminals, denn die Verarbeitung der
Daten findet im Verwaltungsnetzwerk statt. Damit ist
Sicherheit und Wartungsfreiheit garantiert.

Citrix Access Gateway

Citrix Access Gateway ist eine SSL-VPN fahige Ap-
pliance. Sie sichert den Remote-Zugriff auf sensible
Unternehmensinformationen und Anwendungen
jeder Art. Access Gateway erméglicht die Erstellung
von Richtlinien, die dynamisch auf das jeweilige Zu-
griffsszenario des Benutzers reagieren und die Nut-
zungsrechte entsprechend anpassen. Durch konti-
nuierliches Endpoint-Scanning mit Advanced Access
Control Options wird dariiber hinaus sichergestellt,
dass Endgerate die nétigen Sicherheitsanforderun-
gen fiir Verbindungen in das Unternehmensnetzwerk
erfillen, also z.B. mit aktueller Anti-Virus-Software
und einer aktiven Firewall versehen sind. Uber frei
definierbare Re-geln werden das zugreifende Endge-
rat und die Art des Zugriffs analysiert. Abhdngig vom
Ergebnis werden exakt abgestimmte Zugriffsberech-
tigungen erteilt. Verschiedene Zugriffsszenarien sind
somit eindeutig definierbar. Der Nutzer identifiziert
sich (iber ein OTP (One Time Password). Das OTP
wird (iber ein Token generiert, welches die Verwal-
tung zur Verfligung stellt.

Neue Losung

Als sicher eingestufte Clients werden wie bisher
durch das Kommunalbundle von ecos authentifiziert
und der entsprechende Zugriff konfiguriert bzw. ge-
wahrleistet. Dabei werden diese Clients an einen de-
dizierten LogonPoint im sicheren Netz weitergeleitet,
der nicht aus dem unsicheren Netz erreichbar ist. Als
nicht sicher eingestufte Clients werden durch das
VPN-Gateway und der Firewall zum Access Gateway
weiter geleitet. Dieses flihrt die Analyse des End-
gerats durch, bei positiver Priifung gewahrleistet
Access Gateway granularen Zugriff auf Anwendun-
gen und Verzeichnis des Verwaltungsnetzwerkes. Die
Verschliisselung des SSL-Datenverkehrs zum Access
Gateway wird durch Zertifikate abgesichert. Samtli-
che Verbindungen zum ecos Kommunalbundle und
zum Citrix Access Gateway sowie die Ergebnisse der
Endpoint-Analyse kénnen zur spateren Auswertung
an zentraler Stelle protokolliert werden.
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Der Kunde

Der Landkreis Cochem-Zell gehdrt zur Region Mittelrhein mit Koblenz
als Oberzentrum. Der Tourismus ist eine der Haupterwerbsgrundlagen im
Landkreis. Die Fremdenverkehrsstatistik weist jéhrlich etwa 1,8 Millionen
Ubernachtungen aus.

Die Losung

Erweiterung der bisherigen Zugangslosung zu den Verwaltungsnetzwer-
ken bestehend aus Smart Card und IPSec-/SSL-Verschllsselung. Ziel: unbe-
kannten Clients eingeschrankten Zugriff auf nicht kritische Anwendungen
zu erméglichen, ohne die Sicherheit des Verwaltungsnetzes zu geféhrden.
MaBnahmen: Implementierung von Citrix Access Gateway mit Advanced
Access Control Options sowie Einsatz von Secure ThinClients. Das bisherige
Zugangsszenario bleibt weiter bestehen.

Der Nutzen
Konsequente Uberwachung und Pflege der externen Clients. Erweiterung
der sicheren Zugriffsoptionen auf das Verwaltungsnetz.
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Citrix Access Gateway

ecos BB 5000
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Citrix Advanced
Access Control

Schema der von net on konzipierten
Kommunikationsheziehungen bei
Zugriff Giber ecos Firewall/VPN-Gateway
und Citrix Access Gateway mit Advan-
ced Control Options

Die net on Netzwerktechnologien Online GmbH ist Spezialist flir Application
Delivery-Lésungen. Mit dem Ziel ,IT so einfach wie Fernsehen” und als
Partner fiihrender Hersteller, wie z.B. Citrix, sucht net on fiir seine Kunden
passende Losungen zur Bereitstellung und Verwaltung von IT-Anwendungen,
Desktops, Servern und SaaS-Dienstleistungen.

net on wurde 1997 in Mainz gegriindet und ist seither stetig gewachsen.
Neben dem Hauptsitz Mainz unterhalt net on Filialen in Koblenz, Wetzlar und
St. Augustin. net on arbeitet auf der Basis von Virtualisierungstechnologien,
Software as a Service (SaaS) und Cloud Computing an der Vision von IT als
reiner Dienstleistung , aus der Steckdose” — einschalten und loslegen.
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